Ce graphique montre le temps estimé pour "craquer"
difféerents mots de passe avec un super ordinateur
faisant 1 milliard d'essais a |a seconde.
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Les Essentiels d'un Bon Mot de Passe
god therlv3r FkA! $skT%f
noker159 rR78&j1S(!f3
password jkH*#lk6L[]2
secret dinkey pAsSwdRd!

Force [ raibte moyen Cowen

Tuyau : Pour un ordinateur standard a double cceur (essayant 10 millions de mots
de passe par seconde), il faudrait 23 ans pour craquer un password de 8
caractéres utilisant une combinaison de majuscules, minuscules et symboles.
Ex : POK3r$tR

Chaque compte en ligne que vous créez est lié a votre e-mail, faisant de votre
password de compte mail le plus important a sécuriser. Si quelqu'un peut accéder
a votre boite mail, il peut accéder a tous vos mots de passe, ou les remettre a 0.
C'est pourquoi vous devez avoir au moins 3 passwords:

1 - Password mail 2 - Password compte poker 3 - Password autres sites

Tuyau : Quand vous vous inscrivez sur un site vous devez fournir une adresse mail
et un mot de passe. Si vous utilisez le méme mot de passe que pour votre
mail, vous donnez au propriétaire du site I'accés a toute votre vie en ligne.
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Ne vous connectez pas sur un ordinateur public
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Ne donnez aucune information.
L'assistance d'un site ne vous demandera JAMAIS votre
mot de passe.

De 'adresse e-mail : suppori@sitepoker.com
Sujet : Message verification de compte

Bonjour cher client,

En ralson d'une mise 3 jour de sécurits sur notre site, nous
demandons 3 tous les utilisateurs de prouver qu'ils sont bien
deétenteurs de leur compte.

Nous procedons a cette vérification pour nous assurer de votre

sécurité afin que votre expérience de jeu soit optimale. y .
Veuillez répondre & cet e-mall avec votre nom d'utilisateur, vos /i
- o -

nom, adresse, tdéphone ot mot de passe.

Pour vous remercier, nous créditerons votre compte de 20¢.
Lalssez-nous 24h aprés reception de votre mail.

Cordialement,
_ LeService CHent
hitp:[fwrww, sitepoker.com

Allez toujours sur le site via la méme meéthode (lancer le logiciel
ou aller vous-méme sur la page du site). N'allez jamais sur
une page ni ne vous connectez via un lien dans un e-mail

non-sollicite, aussi legitime qu'il puisse sembler.

Tuyau : Presque aucun ordinateur ou compte ne sont réellement "hackés". Un compte
compromis est presque toujours le résultat :
-d"un espion (spyware)
-d'un mot de passe trop évident (nom de votre chien)
-d'hameconnage (phishing), ol le voleur vous fait donner votre mot de passe
via un faux e-mail ou site web ressemblant a I'original.
Vous pouvez obtenir de bons programmes antivirus et anti-spywares gratuits
tels que AVG.

Le meilleur moyen de vous protéger encore plus est d'ajouter une couche
de sécurité, une qui ne peut étre volée sur Internet. Certains sites de poker
proposent d'utiliser une clé RSA pour vous connecter. Cela demande que
VOUS connaissiez :

1: Votre mot de passe
2. Votre PIN de votre clé RSA
3: Le nombre en cours affiché sur la clé RSA

Ce nombre change automatiquement a chague minute. Sans cette clé RSA
physiquement sous la main, il est impossible de se connecter.

Tuyau : RSA signifie Rivest, Shamirét’Adleman, les trois hommes ayant concu
cet algorithme public de cryptage. Avant cette clé RSA, un vrai cryptage
était une technologie top secréte réservée a I'armee.
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Si vous suivez les 4 étapes précédentes, vous pouvez dormir tranquille : vos
comptes en ligne sont sécurisés. Malheureusement tout le monde n'est pas
aussi vigilant. S'agissant d'informations personnelles, accés de compte ou
détails de vos fonds, on n'est jamais trop prudent. Certaines personnes
pourtant intelligentes sont déja tombées dans ce genre de piege :

Mes comptes sont sécurises
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... Sse connecte au MSN de votre ami, et envoie
un message d’hameconnage a tous ses amis,
voyant qui repond...
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Yo, pas mal. Je suis up de 120%
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Il sait maintenant Dingue. Je me suis fait bouffer toute la

: journée en HU. Un fish a chatté comme
gque vous joueZz al un porc et il veut plus rejouer contre moi.
pgker et gque vous J'al un 2eme compte mais ma CB est lige
chattez d ep uis un a mon premier compte et je peux pas

déposer. Tu peux me filer 200% ? Je te
moment. .. les rends ce soir.

Do

Pas de pb, je peux faire ¢ca. Quel nom
d'utihsateur ?
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merci mec

envoye

Vous venez juste
de donner 200%
gue vous ne
reverrez jamais.

Comment éviter ce scam : N'envoyer jamais d'argent a quicongue (méme

un meilleur ami) sans lui parler au téléphone avant. Vérifiez a deux fois.




